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За счет цифрового маркетинга, обеспечивающего возможность с небольшими затратами 
получить доступ к массовому рынку, получают выгоды предприятия любого размера. 
Особенность цифрового маркетинга в сопоставлении с продвижением посредством 
печатных СМИ, телевидения, состоит в возможности предоставлять информационные 
материалы конкретным представителям целевой аудитории. В качестве ключевого, 
присущего цифровому маркетингу, преимущества следует отметить возможность 
достижения целевой аудитории с использованием измеримого и эффективного 
в экономическом отношении способа. Также следует отметить достоинства цифрового 
маркетинга в виде стимулирования продаж, осуществляемых в режиме онлайн, и увеличения 
лояльности к бренду. В работе охарактеризованы относящиеся к индивидуальному 
профилю предприятия элементы. Отмечено, что в организационную структуру бизнеса 
различной отраслевой принадлежности внедряются средства оптимизации – экспертные 
системы, методы анализа больших данных, технология блокчейн. Охарактеризованы 
факторы, затрудняющие цифровую трансформацию экономической деятельности. 
Авторы формулируют вывод, согласно которому разработка эффективных стратегий 
позволяет оперативно выявлять негативное воздействие на деятельность предприятия 
(как по отдельным направлениям, так и в целом) отдельных факторов, обеспечивать 
минимизацию или нейтрализацию данного воздействия.
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Due to digital marketing, which provides an opportunity to gain access to the mass 
market at a low cost, enterprises of any size benefit. The peculiarity of digital marketing in 
comparison with the promotion of print media, television, is the ability to provide information 
materials to specific representatives of the target audience. As a key advantage inherent in 
digital marketing, it is necessary to note the possibility of reaching the target audience using 
a measurable and economically effective method. It should also be noted the advantages of 
digital marketing in the form of stimulating sales carried out online and increasing brand 
loyalty. The paper describes the elements related to the individual profile of the enterprise. 
It is noted that optimization tools are being introduced into the organizational structure of 
businesses of various industry affiliations  – expert systems, methods of big data analysis, 
blockchain technology. The factors complicating the digital transformation of economic activity 
are characterized. The author formulates a conclusion according to which the development 
of effective strategies makes it possible to promptly identify the negative impact on the 
company’s activities (both in individual areas and in general) of individual factors, to ensure 
the minimization or neutralization of this impact.
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Экономическая безопасность пред-
приятий на разных этапах экономиче-
ского развития привлекает внимание 
значительного числа ученых и практи-
ков. Большую актуальность это состо-
яние приобретает в периоды кризисов. 
Агрессивные внешние и внутренние 
факторы этих этапов экономического 
развития создают новые стратегиче-
ские и операционные угрозы и риски 
для отечественных предприятий  [1]. 
Предприниматели вынуждены искать 
новые механизмы и инструменты для 
снижения уровня опасности. В совре-
менных условиях необходимо, что-
бы стратегические информационные 
системы исследовались с учетом кон-
курентной среды социальных систем, 
характеризующихся повышенным 
динамизмом. 

Как писали в своей работе Е.Н.  Алек-
сандрова и А.А. Безносова «обеспечение 
экономической безопасности копании 
рассматривается как процесс реализа-
ции функциональных составляющих 
экономической безопасности для пре-
дотвращения возможного ущерба и со-
хранения стабильного развития фирмы. 
К функциональным составляющим 
ученные и экономисты относят: марке-
тинговую, информационную, политико-
правовую, технико-технологическую, 
интеллектуальная и кадровую составля-
ющие. Но современная экономика, под 
воздействием активного развития циф-
ровых технологий, представляет собой 
уже более сложную систему рыночных 
отношений, которая все больше стано-
вится дистанционной и поэтому роль 
таких составляющих экономической 
безопасности как маркетинг и техни-
ко-технологический аспект, включаю-
щий кибербезопасность, выдвигается 
на первый план, особенно это касается 
онлайн-продаж» [2].

Для онлайн-сообществ характерно 
внедрение не ограничивающих вну-
тренние мотивы пользователей внеш-
них вознаграждений.

 В настоящее время, развитие цифро-
вых маркетинговых стратегий помогает 
своевременно выявлять и нейтрализи-
ровать влияние дестабилизирующих 
факторов экономических кризисов как 
в целом на деятельность предприятия, 
так и на отдельные его направления.

Цель исследования состоит в про-
ведении теоретического и логического 
анализа понятия цифрового маркетинга, 
описании преимуществ и недостатков 
цифрового маркетинга для обеспечения 
экономической безопасности предпри-
ятия в условиях цифровизации.

Материалы и методы
Методологическую основу состави-

ли диалектика, логический и системный 
анализ, на основе применения которых 
изучались закономерности и тенденции 
развития объекта исследования. 

Наряду с теоретическим анализом 
представлен анализ материалов эмпири-
ческого характера. 

Результаты и их обсуждения
На данном рубеже времени можно 

сказать, что количество пользователей 
сети Интернет растет. В период 2017-
2020 годов совокупная часть «постоян-
ных» пользователей среди взрослой ау-
дитории выросло на 5%. Интернет прин-
ципиально искореняет старый уклад 
жизни и заставляет людей все больше 
менять свой образ жизни. И данное пра-
вило не является исключением для ин-
тернет-маркетинга, жизнь плавно пере-
текает в онлайн  [1]. Из этого следует, 
что привычный маркетинг становится 
малоэффективным. Сейчас маркетинг 
подразумевает использование цифровых 
технологий, так как основная цель мар-
кетинга – встреча с целевой аудиторией 
здесь/сейчас.

 Как отмечали в своей работе Н.В. Бы-
строва., К.А. Максимова «электронная 
коммерция на современном этапе нахо-
дится в стадии интенсивного роста. Ры-
нок розничной торговли в этих условиях 
претерпевает серьезные трансформации, 
отмечается стремительный рост онлайн 
торговли, особенно по модели «маркет-
плейс». Маркетплейс – это своего рода 
двусторонняя торговая онлайн площад-
ка, которая помогает покупателям и про-
давцам найти друг друга, выступая меж-
ду ними посредником проводимых ими 
операций. Маркетплейс предоставляет 
широкие возможности для повышения 
продаж компаний, увеличения числа ло-
яльных клиентов. На данной площадке 
имеется множество маркетинговых ин-
струментов по привлечению клиентов, 
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продавцам предоставляется возмож-
ность выстраивать целые маркетинго-
вые стратегии по продвижению своих 
товаров и услуг. И на текущий момент 
не каждый интернет-магазин может по-
хвастаться таким количеством посетите-
лей, как маркетплейс» [3].

За счет цифрового маркетинга на со-
временном этапе обеспечена возмож-
ность продвижения услуг, товаров роз-
ничными торговцами и брендами. Кро-
ме того, цифровой маркетинг позволяет 
оперативно обрабатывать заказы, реа-
гировать на поступающие от клиентов 
сообщения, предоставлять поддержку 
клиентам в режиме онлайн. 

За счет организации взаимодействия 
с клиентами в социальных сетях брен-
ды имеют возможность для получения 
отзывов, выявления социальных плат-
форм, обеспечивающих возможность 
привлечения дополнительных клиентов, 
расширения аудитории. Соответственно, 
цифровой маркетинг выступает в каче-
стве действенного средства, позволяю-
щего эффективно решать маркетинго-
вые задачи.

В процессе исследования мы будем 
оперировать следующим понятийный 
аппаратом. Эффективность представ-
лена в виде соотношения результата 
с ресурсами, направленные на то, что-
бы его получить. Деятельность, связан-
ная с созданием ценного для клиентов, 
контрагентов, всего общества предло-
жения, носит наименование маркетин-
га [2,3]. Определенное на долгосрочный 
период направление деятельности ком-
пании, а также комплекс средств, форм 
деятельности, позволяющих обеспечить 
достижение целей и желаемое положе-
ние компании во внешней, именует-
ся стратегией [2]. 

Безопасность компании в экономи-
ческом отношении представляет собой 
такое состояние, при котором руководи-
тели и рядовой персонал обеспечивают 
за счет социально-психологических, пра-
вовых, инженерно-технических, органи-
зационных и экономических мероприя-
тий защищенность от угроз, имеющихся 
у компании ключевых интересов [4].

Соответствующие дефиниции позво-
ляют оценивать уровень безопасности 
компании в экономическом отношении, 
исходя из различных экономических 

состояний. На основе использования 
данного подхода возможно выделе-
ние отраженной на рисунке 1 иерар-
хии состояний.

Процесс, при котором существенно 
нарушается баланс между предложени-
ем и спросом, существенно снижается 
объем производства, предприятия утра-
чивают финансовую состоятельность, 
сокращаются темпы экономического 
роста, носит наименование экономиче-
ского кризиса.

Интернет-маркетинг  – это относи-
тельно новая сфера в современном биз-
несе. Она включает в себя маркетинг 
в социальных сетях, рекламу PPC, SEM, 
контент-маркетинг и т. д. В то время как 
маркетинг в социальных сетях и рекла-
ма PPC являются более прямой формой 
продвижения бизнеса, то поисковая оп-
тимизация – это гораздо более тонкий 
метод продвижения бренда или продук-
та, который делает упор на работу с по-
исковыми системами.

Учитывая актуальность социальных 
сетей для различных заинтересованных 
сторон и многочисленные последствия, 
связанные с их использованием, со-
циальные сети привлекают внимание 
исследователей из различных обла-
стей, включая и экономическую без-
опасность. Об этом свидетельствует 
большое количество научных статей, 
появившихся в последние годы. Иссле-
дователи должны потратить огромное 
количество времени и усилий на сбор, 
анализ и обобщение результатов суще-
ствующих работ, прежде чем получить 
корректные результаты. Учитывая зна-
чительное количество исследований, 
которые уже были опубликованы, все-
сторонний и систематический обзор 
может предложить ценную помощь 
исследователям, намеревающимся уча-
ствовать в исследованиях социальных 
медиа и экономической безопасности 
этой сферы в кризисные времена [5].

Предприятия любого размера имеют 
возможность получения положительных 
эффектов от использования цифрового 
маркетинга. Цифровой маркетинг носит 
персонализированный характер, что от-
личает его от продвижения, рассчитан-
ного на массовую аудиторию, осущест-
вляемого посредством печатных СМИ 
или телевидения.
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Рис. 1. Уровни безопасности предприятия в экономическом отношении

Как уже ранее было отмечено в рабо-
те И.С. Штарк, А.Е. Бочаровой «основ-
ные функции маркетинга в экономиче-
ской безопасности компании: 

– информационная: позволяет повы-
сить эффективность и конкурентоспо-
собность предприятия, являясь основой 
для принятия управленческих решений;

– профилактическая: позволяет сни-
зить либо не допустить риски;

– мобилизующая: позволяет моби-
лизовать финансовые ресурсы для укре-
пления позиций на рынке» [6].

Присущее указанному маркетингу 
основное достоинство состоит в воз-
можности взаимодействия с целевой ау-
диторией с высокой экономической эф-
фективностью и в возможности сравни-
тельно точной оценки результативности 
подобного взаимодействия. Еще одно 
достоинство состоит в стимулировании 
продаж в формате онлайн и увеличением 
лояльности к торговой марке.

Присущие цифровому маркетингу 
достоинства могут быть охарактеризо-
ваны следующим образом:

– Высокие показатели конверсии. 
Наличие сайта в глобальной сети обе-
спечивает возможность приобретения 
клиентами предлагаемых предпри-
ятием товаров в оперативном режиме 
без избыточных затруднений. Продви-
жение с использованием традицион-
ных СМИ предполагает необходимость 
взаимодействия с розничной компани-
ей по телефону, посещения торговых 
точек. Тогда как при применении циф-
рового маркетинга подобная необходи-
мость отсутствует.

– Возможность глобального охва-
та. Наличие сайта позволяет охватить 
многочисленные новые рынки, и при 
небольших вложениях рассматривать 
в качестве потенциальных покупателей 
всех пользователей глобальной сети. 

– Сокращение затрат. В случае, если 
цифровой маркетинг организован раци-
онально, стоимость расходов на привле-
чение одного клиента в сопоставлении 
с традиционными методами маркетинга 
существенно снижается.

– Возможность измерения резуль-
татов. Инструменты веб-аналитики 
обеспечивают возможность точно от-
слеживать эффективность расходова-
ния средств на маркетинг в глобальной 
сети. Имеется возможность получения 
детализированных сведений об исполь-
зовании сайта клиентами, о реагирова-
нии клиентов на маркетинговые уси-
лия предприятия.

– Социальная валюта. За счет циф-
рового маркетинга обеспечивается воз-
можность реализации тактики контент-
маркетинга, с использованием статей, 
видео, изображений возможно получе-
ние вирусного эффекта, когда пользова-
тели начинают самостоятельно переда-
вать друг другу указанный контент [7]. 

– Высокий уровень открытости. 
На основе развития взаимодействия 
с клиентами в социальных сетях, предо-
ставления необходимой информации, 
можно добиваться существенного роста 
лояльности клиентов.

– Возможность персонализации. 
Если обеспечена связь с сайтом базы 
данных компании, то при каждом посе-
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щении сайта клиентом возможно форми-
рование для него персонализированных 
предложений. С ростом числа покупок 
возможно совершенствование профи-
ля клиента.

Далее следует охарактеризовать ряд 
присущих цифровому маркетингу про-
блемных аспектов.

– Существует необходимость на-
личия требующихся опыта и знаний 
у сотрудников для того, чтобы успеш-
но осуществлять цифровой маркетинг. 
Процесс изменения трендов, платформ, 
инструментов идет весьма активно, 
и в этой связи необходимо, чтобы зна-
ния и навыки сотрудников постоян-
но совершенствовались.

– Цифровой маркетинг предполага-
ет сбор и использование информации 
о клиентах. В этой связи существует 
необходимость соблюдения норматив-
ных требований в отношении сбора 
информации в отношении клиентов, 
связанных с конфиденциальностью 
и безопасностью.

– Реализация, относящихся к циф-
ровому маркетингу мероприятий, явля-
ется трудоемкой. Время, расходуемое 
на то, чтобы создавать цифровой кон-
тент, проводить маркетинговые кам-
пании в глобальной сети, может быть 
значительным. Необходимо измерять 
эффект для обеспечения возврата вло-
женных средств. 

Еще один аспект цифрового марке-
тинга, который следует учитывать – раз-
мещаемые в глобальной сети, в социаль-
ных сетях и на иных платформах крити-
ческие высказывания. Отрицательные 
отзывы о предприятии могут негативно 
сказываться на репутации, лояльности 
клиентов, в особенности в случае, если 
у предприятия отсутствует система реа-
гирования на подобную критику [7]. 

Также следует отметить значитель-
ный уровень конкуренции в глобальной 
сети и в этой связи существует необхо-
димость в том, чтобы постоянно выде-
ляться в масштабном потоке маркетин-
говой информации, которая направлена 
на потребителей [8].

Как уже ранее было отмечено в рабо-
те И.С.Штарк, А.Е. Бочаровой «случаи, 
когда необходимо проводить маркетин-
говые исследования в хозяйствующих 
субъектах, следующие:

– предприятие, планируя расширение 
сфер деятельности, не имеет достаточно 
полной информации об уровне безопас-
ности сегмента рынка, на котором пла-
нируется развитие;

– компания, планируя подписание 
крупного договора, не владеет инфор-
мацией об уровне надежности будуще-
го партнера;

– руководство, зная об утечке секрет-
ной информации, не владеет информа-
цией об источниках ее распространения 
и того, каким образом можно предотвра-
тить дальнейшую утечку» [6].

Как рассказал представитель компа-
нии Alibaba  [9] «Представителям кли-
ентов-людей всегда будет необходимо 
иметь дело со сложными или личными 
проблемами, но возможность обраба-
тывать обычные запросы через чат-бота 
очень полезна, особенно в дни массо-
вых или специальных акций». Начало 
2020 года стало незабываемым для боль-
шинства бизнесов, суровые экономиче-
ские спады, рецессии и стагнации при-
вычного образа жизни.

Исходя из этого, многие руководите-
ли и владельцы предприятий, стали пе-
реводить свои бизнесы в Интернет. Уско-
рение уже очевидно в разных секторах 
и регионах. Например, банки азиатских 
государств в короткие сроки перевели 
обслуживание в онлайн-формат.

Также в короткие сроки в розничной 
торговле были обеспечены возможности 
для бесконтактных покупок и доставки, 
в страховании были внедрены удален-
ная оценка претензий и самообслужи-
вание, в медицине – технологии цифро-
вой медицины.

Цифровые каналы сегодня выступа-
ют в качестве ведущих каналов взаимо-
действия с потребителями. Предпри-
ятию требуется наличие системы, по-
зволяющей оперативно решать сложные 
маркетинговые задачи, в т.ч. в сложных, 
кризисных условиях, и при резких изме-
нениях ситуации. 

Финансовые службы [10] резервиру-
ют требующиеся для оперативной реа-
лизации новых инициатив средства.

Нередко темпы освоения клиен-
тами новых алгоритмов действий яв-
ляются низкими. Данная закономер-
ность отражается в традиционных кри-
вых принятия.
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Предприятия нередко не проявляют 
должных темпов адаптации к проис-
ходящим изменениям  [11]. Для значи-
тельного числа предприятий характерна 
инерционность, как в плане реагирова-
ния на происходящие изменения, так 
и в отношении масштабирования пилот-
ных проектов, оказавшихся успешны-
ми. Данные закономерности характер-
ны и для решения вопросов, связанных 
с внедрением цифровых технологий. 

Исследования показывают, что люди 
и организации учатся быстрее благода-
ря сетевым эффектам. Другими словами, 
чем больше людей или организаций до-
бавляется в общее пространство реше-
ний, тем быстрее происходит обучение, 
и тем быстрее повышается производи-
тельность. Некоторые утверждают, что 
эти сетевые эффекты происходят в так 
называемой кривой сотрудничества [12].

Изменение потребностей в условиях 
кризиса должно сопровождаться опера-
тивным изменением мышления, пове-
дения сотрудников. Необходимо, чтобы 
сотрудники обладали готовностью к из-
менениям, к внедрению новых техно-
логий. Актуализируется потребность 
в содействии сотрудникам, стремящим-
ся к тому, чтобы овладевать новыми зна-
ниями, навыками. В частности, целесоо-
бразно формировать рынок талантов для 
содействия в перераспределении тру-
довых ресурсов в случае потребности 
оперативного изменения направлений 
деятельности. Подобный подход может 
способствовать развитию талантливых 
сотрудников [13].

Часто случается, что величайшие 
уроки извлекаются из самых разруши-
тельных периодов и кризисов. Компа-
нии, которые могут одновременно вы-
полнять критические и повседневные 
требования реагирования на кризисы 
и превосходить их, могут получить уни-
кальную информацию как для инфор-
мирования о своих ответах, так и для 
обеспечения того, чтобы их цифровое 
будущее было более надежным [14].

Как отмечали в работе И.С. Штарк, 
А.Е. Бочарова «обеспечение марке-
тинговой безопасности направлено 
на выявление, изучение, предотвраще-
ние угроз как внутренних, так и внеш-
них элементов бизнес-среды. При этом 
под внутренними угрозами понимаются: 

конкуренция, институциональные фак-
торы, воздействие правовой системы. 
К внешним угрозам, к примеру, можно 
причислить моменты, связанные с про-
движением товаров и формированием 
цен на них. Однако, важно отметить, 
что без взаимосвязи между элементами 
внутренней и внешней среды, деятель-
ность предприятия не будет направлена 
на достижение нужного эффекта. В этой 
связи для того, чтобы обеспечить до-
стижение высоких показателей финан-
сово-хозяйственной деятельности пред-
приятия, необходима согласованность 
между каждым внутренним и внешним 
элементами» [6].

Выводы
Таким образом, можно сделать вы-

вод о том, что именно благодаря соз-
данию эффективных стратегий можно 
своевременно выявить, нейтрализовать 
или минимизировать влияние дестаби-
лизирующих факторов на деятельность 
предприятия в целом или отдельных 
его направлений.

За счет цифрового маркетинга на со-
временном этапе обеспечена возмож-
ность продвижения услуг, товаров роз-
ничными торговцами и брендами. Кро-
ме того, цифровой маркетинг позволяет 
оперативно обрабатывать заказы, реа-
гировать на поступающие от клиентов 
сообщения, предоставлять поддержку 
клиентам в режиме онлайн. Сегодня, 
в условиях развития цифрового мар-
кетинга, скорость принятия решений 
имеет определяющее значение с точки 
зрения привлечения клиентов и победы 
в конкурентном противостоянии. Су-
ществует тесная связь развития цифро-
вого маркетинга с развитием техноло-
гий, с ростом доступности, мощности 
компьютерных устройств. Просчеты, 
промедление во внедрении технологи-
ческих новшеств в сфере маркетинга 
может иметь для бизнеса катастрофиче-
ские последствия.

В заключение можно сказать, что 
инвестиции в информационный марке-
тинг – это почти всегда очень дорогой 
и долгосрочный проект. Но именно та-
кие инвестиции могут принести доход 
в кризисные моменты. Безопасность 
является основой любого онлайн-биз-
неса, включая цифровой маркетинг. 
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Знание того, что представляют собой 
угрозы, какой урон они могут при-
чинить и как их преодолеть, крайне 
важно для успеха в бизнесе, поэтому 

маркетологи должны быть особен-
но внимательны, чтобы быть в курсе 
последних тенденций и информации 
о кибербезопасности.
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