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противодействие отмыванию денег и финансированию терроризма.

В настоящее время в мировой и российской экономике все более отчетливо прослеживаются 
процессы цифровизации: возрастает доля безналичных платежей, традиционные финансовые 
институты и инструменты трансформируются и переходят в плоскость мобильных приложений 
и онлайн-сервисов, стремительно развивается сфера финансовых технологий. Однако цифровизация 
несет в себе новые угрозы, в особенности в сфере противодействия отмыванию преступных доходов 
и финансированию терроризма. В исследовании расширена классификационная характеристика 
цифровых финансовых технологий, используемых в целях генерирования незаконных денежных 
потоков и их дальнейшей легализации, за счет построения матрицы признаков, характеризующих, 
с одной стороны, доступность технологии для лиц, совершающих преступление, а с другой, – 
сложность технологии для раскрываемости со стороны надзорных и правоохранительных органов. 
Проведена сравнительная характеристика криптовалюты и трех форм денег в России (наличные 
деньги, средства на счетах в коммерческих банках, цифровой рубль) по нескольким критериям, 
позволившая сделать выводы об их схожести и различии. Цифровизация является неотъемлемой 
частью существующей на сегодняшний день экономики и несет в себе определенные риски, в том 
числе риск отмывания денег и финансирования терроризма. В сложившейся ситуации государству, 
Банку России и финансовой разведке необходимо оперативно реагировать на новые направления 
цифровизации и своевременно адаптировать нормативно-правовую базу под современные реалии.
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Currently, digitalization processes are becoming more and more clearly traced in the global and Russian 
economy: the share of non-cash payments is increasing, traditional financial institutions and instruments are 
being transformed and moving into the plane of mobile applications and online services, the sphere of financial 
technologies is rapidly developing. However, digitalization carries new threats, especially in the field of 
countering money laundering and terrorist financing. The study expanded the classification characteristics of 
digital financial technologies used to generate illegal cash flows and their further legalization by constructing 
a matrix of features characterizing, on the one hand, the availability of technology for persons committing 
a crime, and on the other, the complexity of technology for disclosure by supervisory and law enforcement 
agencies. A comparative characteristic of cryptocurrencies and three forms of money in Russia (cash, funds 
in commercial bank accounts, digital ruble) was carried out according to several criteria, which allowed 
us to draw conclusions about their similarity and difference. Digitalization is an integral part of the current 
economy and carries certain risks, including the risk of money laundering and terrorist financing. In the 
current situation, the state, the Bank of Russia and financial intelligence need to respond promptly to new 
directions of digitalization and adapt the regulatory framework to modern realities in a timely manner.

Развитие цифровой экономики, пан-
демия COVID-19 стали толчком к резко-
му увеличению числа случаев кибермо-
шенничества с использованием методов 
социальной инженерии и фишинговых 
атак, к более активному использованию 
интернет-схем и виртуальных активов 

в целях отмывания доходов и финанси-
рования терроризма (ОД/ФТ).

«Пандемия коронавируса стала при-
чиной разнообразных мер, предпринятых 
государственными органами, начиная 
с оказания социальной помощи и осво-
бождения от уплаты налогов и заканчи-
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вая принудительной изоляцией и ограни-
чением передвижения» [1]. Данные меры 
предоставили преступникам и террори-
стам новые возможности по получению 
и отмыванию доходов, полученных пре-
ступным путем. Карантин и изоляция, 
дистанционное обучение и работа, приве-
ли к развитию таких преступлений, как:

– взлом учетных записей корпоратив-
ной электронной почты для совершения 
мошенничества с банковскими счетами;

– атаки программ-вымогателей.
– фишинговые атаки для получения 

доступа к сетям, личным учетным запи-
сям и паролям;

– преступления против корпоратив-
ной собственности (кражи, грабежи 
и прочее), вызванные с отсутствием пер-
сонала в офисах.

Социальная помощь, налоговые льго-
ты, инициативы по оказанию гуманитар-
ной помощи и нехватка медикаментов 
способствовали таким криминальным 
процессам, как махинации с продажей 
медицинских товаров, псевдопретензии 
к мерам государственного стимулирова-
ния через подставные компании, неза-
конное присвоение помощи коррумпи-
рованными чиновниками, а также пере-
направление гуманитарной помощи тер-
рористическим группам в юрисдикциях 
повышенного риска.

Пандемия коронавируса также стала 
дополнительным толчком для перехода 
террористов к более широкому использо-
ванию в своих целях различных современ-
ных программных и технических средств, 
дающих полную приватность финансовых 
операций. Террористическими группиров-
ками активно используются криптовалю-
ты (Monero, Zcash, Dash, Komodo), элек-
тронные кошельки (Рауеег, WebMoney, 
Perfect Money, QIWI, Skrill) и платежные 
системы (PayPal и Paxful), обеспечиваю-
щие анонимность транзакций [2, с. 21].

Материалы и методы
Поскольку действующее институцио-

нальное регулирование национальной си-
стемы противодействия отмыванию пре-
ступных доходов и финансированию тер-
роризма (ПОД/ФТ), как и практика ее функ-
ционирования, не всегда в полной мере 
отвечает реалиям меняющейся действи-
тельности, то возникает необходимость 
в исследованиях, посвященных влиянию 

цифровизации экономики на функциони-
рование национальной системы ПОД/ФТ 
и обозначения путей ее совершенствования 
в условиях повсеместной цифровизации.

Проблемы совершенствования нацио-
нальной системы ПОД/ФТ рассматривают-
ся в трудах многих российских ученых: Чи-
ханчина Ю.А., Глотова В.И., Братко  А.Г., 
Прошунина М.М., Татчук М.В., Альбекова 
А.У., Алифановой Е.Н., Ефременко И.Н., 
Карповой Е.Н., Колесовой  И.В. и др. Во-
просы цифровой экономики проанализиро-
ваны в исследованиях таких специалистов, 
как Дж. Бойл, Дж.П.  Барлоу, Борисов Ю.Г., 
Навас-Сабатер Х., Могайар У., Дж.Л.  Голд- 
смит, Л. Лессиг, Дж. Хуггес, Д.Г. Пост, 
Д.Р.  Джонсон, Г.Г.  Перритт, И.Т.  Харди 
и многих других.

Основу исследования составили об-
щие методы научного познания, в том 
числе логико-смыслового, структурно-
функционального, сравнительного ана-
лиза, а также методы анализа и синтеза.

Результаты исследования и их 
обсуждение

Благодаря высокой степени анонимно-
сти, возможности быстрого, в том числе 
трансграничного, перемещения крипто-
валюты, виртуальные активы привлекают 
все большее внимание преступного сооб-
щества. Например, по данным Интерпола, 
«около 90% операций по купле-продаже 
незаконных товаров в DarkNet – теневом 
сегменте Интернета – осуществляется сей-
час с использованием криптовалют» [3].

На территории Российской Федера-
ции криптовалюта используется «в каче-
стве расчетов за наркотические средства, 
в киберпреступности, незаконной внеш-
неэкономической деятельности, а также 
в отдельных случаях – с целью финанси-
рования терроризма» [4, с. 16].

Масштаб проблемы финансового 
мошенничества и скорость нарастания 
угроз, формируемых цифровыми техно-
логиями, вызывают необходимость уси-
ления научно-образовательного, норма-
тивно-правового и административного 
взаимодействия по применению мер, 
направленных, с одной стороны, на по-
иск моделей, процессов и инструментов 
обнаружения финансового мошенниче-
ства, с другой стороны, на формирова-
ние методов и механизмов, предупреж-
дающих возникновение мошенничества.
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Таблица 1
Классификационная матрица цифровых финансовых технологий, используемых 

в  целях генерирования незаконных денежных потоков и их дальнейшей легализации 

Простые в использовании Сложные в использовании

Ра
ск

ры
ва

ем
ы

е Краудфандинг
Электронные платежи

POS-терминалы
Маркетплейс

Микроплатежи (игры и приложение: покупка 
с неизвестной целью)

Цифровой банкинг

Краудлендинг
P2P страхование

OPEN API
Смарт-контракт

Технология распределенных реестров
Токенизация активов

С
ло

ж
ны

е 
дл

я 
ра

ск
ры

ти
я

Электронный кошелек Криптовалюта
Технология блокчейн

Примечание: составлено авторами.

Анализ применения цифровых тех-
нологий в финансовом секторе, а также 
типологий преступлений с их использо-
ванием позволил их дифференцировать 
и тем самым расширить теоретические 
представления о сущности цифровых 
финансовых технологий, используемых 
в целях генерирования незаконных де-
нежных потоков и их дальнейшей лега-
лизации, за счет введения новой клас-
сификации технологий на базе матрицы 
признаков (табл. 1), характеризующих 
доступность технологии для лиц, совер-
шающих преступление, и для расследо-
вания совершенного преступления.

Так, простые в использовании тех-
нологии, как правило, доступны широ-
кому кругу лиц и могут использовать-
ся для мелких преступлений. При этом 
большинство таких технологий созданы 
для взаимодействия с финансовыми по-
средниками (в основном банками), соот-
ветственно денежные потоки контроли-
руются со стороны надзорных органов, 
поэтому степень раскрываемости схем 
с использованием таких технологий вы-
сока. Однако технология электронных 
кошельков зачастую позволяет скрыть 
следы преступления.

Сложные в использовании техноло-
гии также доступны для компетентных 
органов надзора. Доступность таких 
технологий усложняется тем, что их 
применение требует специфических 
компетенций у «отмывателя». Наиболее 

сложными в использовании и раскрытии 
признаны технологии блокчейна и осно-
ванное на нем применение криптовалю-
ты. «Новый отчет Chainalysis показал, 
что в 2021 году с помощью криптовалю-
ты было отмыто 8,6 миллиарда долла-
ров. Это на 25% больше, чем в 2020 году, 
но все еще остается намного ниже 
максимального уровня, достигнутого 
в 2019 году (10,9 млрд долларов)» [5].

Первый шаг в отмывании денег 
с помощью криптовалют  – открытие 
онлайн-счетов с цифровой валютой 
на биржах, через которые деньги могут 
быть помещены в систему криптовалю-
ты. Следующий шаг состоит в переме-
щении денег по системе криптовалюты 
с использованием различных крипто-
графических методов, позволяющих 
скрыть след, ведущий к первоисточни-
ку средств. Обычно это достигается пу-
тем смешивания первоначальной суммы 
криптовалюты с другими криптовалю-
тами, а затем перевод меньших сумм 
на выбранный адрес. После того, как 
вся сумма будет переведена, а проис-
хождение денег невозможно отследить, 
средства интегрируются в законную фи-
нансовую систему. Однако общая сумма 
перечисленных средств не полностью 
соответствует первоначальной сумме, 
поскольку компании по смешиванию 
монет, как правило, получают прибыль 
в размере от 1% до 3% от первоначаль-
ного количества.
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Рис. 1. Капитализация рынка криптовалют, мировой темп роста, млрд долл. [7]

Проблема отмывания денег с помо-
щью криптовалют является проблемой 
международных масштабов. Вопрос 
о разрешении или запрете виртуальных 
валют, как и содержание регулятивных 
норм в случае их легализации ФАТФ 
относит к компетенции национальных 
властей [6].

На сегодняшний день капитализация 
рынка криптоактивов имеет положи-
тельную динамику несмотря на частич-
ный внутристрановой контроль. Объемы 
рынка увеличиваются, соответственно 
возрастают риски в сфере ОД/ФТ (рис. 1).

В целях соблюдения рекомендаций 
ФАТФ [6] в России был принят Феде-
ральный закон №259-ФЗ «О цифровых 
финансовых активах, цифровой валюте 
и внесении изменений в отдельные за-
конодательные акты Российской Феде-
рации» от 31.07.2020 г. [8] На законода-
тельном уровне закрепили понятие циф-
рового финансового актива, определяя 
имущественные права за держателями 
виртуальных валют. Однако непосред-
ственное понятие «криптовалюта» в до-
кументе не упоминается. В федеральном 
законе закрепляются требования к дея-
тельности операторов информационной 

сети, принятию решения о выпуске, уче-
ту и обращению цифровых активов.

Также на основании этого законода-
тельного акта были внесены изменения 
в некоторые статьи Федерального закона 
№ 115-ФЗ «О противодействии легали-
зации (отмыванию) доходов, получен-
ных преступным путем, и финансиро-
ванию терроризма» [9], в соответствии 
с чем Банк России является надзорным 
органом в части осуществления контро-
ля за операциями с денежными и иным 
имуществом, проводимыми оператора-
ми информационной сети. 

Помимо обязательного контроля, 
Банк России определил критерии, по ко-
торым банки могут определять карты 
и счета, задействованные в обналичи-
вании виртуальных валют через элек-
тронные кошельки [10]. Рекомендации 
касаются переводов денежных средств 
между физическими лицами.

Банки обязаны анализировать не-
обычные движения денежных средств 
и оперативно определять сомнительные 
операции. Такие операции признаются 
подозрительными в случае, если в ходе 
мониторинга произошло совпадение 
по двум и более критериям:
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− большое количество контрагентов-
физлиц (свыше 10 в день и более 50 в месяц);

− частое количество операций 
по списанию или зачислению безналич-
ных средств не несущих экономическо-
го смысла (свыше 30 в день);

− списание или зачисление свы-
ше 100 тысяч рублей в день или более 
1 миллиона рублей в месяц;

− короткий временной промежуток вре-
мени (до 1 минуты) между процессом по-
ступления денежных средств и списанием;

− совпадение идентификационных дан-
ных об устройстве (вход в несколько профи-
лей с одного цифрового адреса устройства).

В случае совпадения нескольких 
критериев банк обязан принять решение 
об отказе клиенту в обслуживании и осу-
ществить операцию по замораживанию 
имущества (если таковое имеется).

Цифровые активы как правило в це-
лях легализации проходят этап обнали-
чивания через подставные счета физиче-
ских лиц. Такой метод сложно отследить, 
проводя мониторинг банковских счетов.

Однако начальные этапы формирова-
ния законодательной базы позволяют за-
крепить общие понятия и деятельность 
в области цифровых валют. Изначально 
планировалось запретить обращение 
криптовалют на территории государства.

На наш взгляд, полный запрет крип-
товалют нецелесообразен и невозможен, 
с технической точки зрения. Технология, 
лежащая в основе криптовалюты, была 
создана как раз для того, чтобы «поль-
зователи могли обрести независимость 
от корпораций и банковских структур. 
Власти не в состоянии оказывать влия-
ние на разработку криптовалют, их до-
бычу и обмен, т.к. все эти процессы ве-
дутся в сети интернет и не могут быть 
проконтролированы до тех пор, пока 
напрямую не затрагивают виртуальную 
собственность правительства» [11].

Росфинмониторингом, Банком Рос-
сии и правоохранительными органами 
в 2020-2021 гг. был предпринят ряд мер, 
направленных на минимизацию рисков, 
связанных с использованием цифровых 
финансовых активов в целях ОД/ФТ 
и мошенничества, а также на снижение 
количества денежных средств, выводи-
мых за рубеж как криптовалюта. 

Росфинмониторингом совместно 
с Российской академией наук под эгидой 

Министерства цифрового развития был 
разработан проект «Прозрачный блок-
чейн», предназначенный для решения 
следующих задач:

– отслеживания цепочки перемеще-
ний цифровых финансовых активов;

– ведения базы данных криптовалют-
ных кошельков, связанных с осущест-
влением противоправной деятельности 
и финансированием терроризма;

– мониторинга поведения участни-
ков криптовалютного рынка с целью их 
идентификации, составления профилей 
участников и оценки их роли в экономи-
ческой деятельности, а также выявления 
вероятности их участия в противоправ-
ной деятельности. В рамках реализации 
данного проекта уже возбуждено не-
сколько уголовных дел [12].

Также Росфинмониторингом со-
вместно с Генеральной прокуратурой, 
Банком России, МВД, ФСБ и зарубеж-
ными подразделениями финансовой 
разведки выявлены и заблокированы 
350 зарубежных сайтов псевдоброке-
ров, которые продавали различные фи-
нансовые услуги, и пресечена деятель-
ность финансовой пирамиды «Антарес 
Лимитед», занимающейся привлечением 
инвестиций в криптовалюте [13]. 

Со стороны Банка России с целью 
ограничения риска перераспределения 
средств в иностранные цифровые валю-
ты и обеспечения макроэкономической 
и финансовой стабильности Российской 
Федерации разработан проект цифровой 
валюты Центрального банка – цифрово-
го рубля [14]. Запуск платформы будет 
происходить в два этапа: сначала Банк 
России подключит банки и Федеральное 
казначейство, которые смогут открывать 
кошельки и проводить операции юрлиц 
и физлиц, а потом финансовых посред-
ников, запустит офлайн-переводы, до-
бавит обмен цифрового рубля на ино-
странную валюту и разрешит открывать 
кошельки нерезидентам РФ [15].

Цифровой рубль будет доступен всем 
субъектам экономики и будет использо-
ваться наряду с наличными и безналич-
ными деньгами, выполняя все функции 
денег: средства обращения (платежа), 
меры стоимости и средства сбережения. 
В таблице 2 представлены свойства циф-
рового рубля и его отличия от наличных 
и безналичных денег.
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Таблица 2
Сравнительная характеристика цифрового рубля, наличных, безналичных 

денежных средств и криптовалюты 

Критерии сравнения
Цифровые

Деньги

Налич-
ные

Счета 
в бан-

ках
Криптовалюта

Форма выпуска Цифровой код Защитная 
бумага

Цифровая за-
пись в бан-

ковской базе 
данных

Цифровой код

Персонализация
Персонализи-
рованные/ на 
предъявителя

На предъяви-
теля

Персонализи-
рованные

Персонализи-
рованные/ на 
предъявителя

Эмитент Центральный 
банк

Центральный 
банк

Коммерческий 
банк

Единый эмитент 
отсутствует

Централизованная/ 
децентрализованная 

валюта
Централизован-

ная
Централизо-

ванная
Централизо-

ванная
Децентрализо-

ванная

Средство 
платежа на 
территории 

РФ

онлайн Да Нет

Да (без возмож-
ности расчетов 

в отсутствие 
доступа к 

Интернету и 
мобильной 

связи)

На территории 
РФ нельзя ис-
пользовать для 
повсеместной 

оплаты товаров и 
услуг

офлайн Да
Да (без возможности 
дистанционных рас-

четов)
Нет

Стабильность ценности Да Да Да Нет
Мера стоимости Да Да Да Нет

Средство сбережения Без начисления 
процентов

Без начисле-
ния процен-

тов. Есть риск 
безвозвратной 

утраты

С возможно-
стью начисле-
ния процентов

Нет

Анонимность Нет Да Нет Да
Риск использования в 

целях ОД/ФТ Низкий Высокий Низкий Высокий

Примечание: составлено авторами с использованием [16]

Проведенная сравнительная харак-
теристика криптовалюты и трех форм 
денег в РФ (наличные деньги, средства 
на счетах в коммерческих банках, циф-
ровой рубль) позволила сделать следую-
щие выводы:

1) схожесть наличных денег и крип-
товалюты с точки зрения анонимности 
и высокого риска использования в целях 
ОД/ФТ;

2) схожесть цифрового рубля 
и криптовалюты по критериям формы 
и персонализации;

3) отличие криптовалюты от всех 
форм денег в РФ по критериям эми-
тента, централизованности валюты, 
доступности для платежей, стабильно-
сти ценности, меры стоимости и сред-
ства сбережения.

Банк России создает цифровую ва-
люту с целью депопуляризации крип-
товалюты, снижения вывода денежных 
средств за рубеж и уменьшения случаев 
мошенничества. Цифровой рубль Банка 
России будет кардинально отличаться 
от криптовалюты. «У криптовалют от-
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сутствует единый эмитент, а также га-
рантии защиты прав потребителей, их 
стоимость подвержена серьезным коле-
баниям. В большинстве стран их нельзя 
использовать для оплаты товаров и ус-
луг, и, как правило, они не имеют еди-
ного института, который обеспечивал бы 
сохранность таких средств» [17]. Циф-
ровой рубль будет защищен обязатель-
ством Центрального банка, а его реали-
зация будет происходить посредством 
цифровых технологий.

С точки зрения привлекательности 
цифрового рубля для физических и юри-
дических лиц можно выделить опреде-
ленные недостатки:

– безопасность транзакций от ки-
бератак может быть снижена особенно 
в период формирования и отлаживания 
платформы цифрового рубля;

– цифровой рубль будет проигры-
вать традиционной платежной системе 
из-за ограниченности приема контра-
гентами платежей, ибо не все участники 
платежной системы будут обязаны пере-
йти на платежную систему ЦВЦБ;

– цифровой рубль проигрывает на-
личным деньгам по критерию аноним-
ности: расчеты в наличной валюте 
анонимны по своей природе, а расчеты 
в цифровых рублях нет;

– цифровой рубль для граждан будет 
стоить дороже наличных рублей, ибо 
коммерческие банки за конвертацию на-
личных денег в цифровые будут брать 
с них комиссию;

– цифровой рубль изначально не-
выгоден банкам, ибо подрывает их 
монополию на финансовом рынке 
на осуществление безналичных расче-
тов и проведение депозитных операций. 
Банкам придется модернизировать обо-
рудование и программное обеспечение, 
а только обеспечение кибербезопасности  

цифрового рубля обойдется банкам 
и Банку России по подсчетам Сбербанка 
в 25 млрд рублей [18].

В 2022 году 12 финансовых учреж-
дений примут участие в тестировании 
и подготовке для внедрения цифрово-
го рубля в РФ: «Сбер», ВТБ, «Ак Барс 
Банк», «Альфа-банк», банк «ДОМ.РФ», 
«Газпромбанк», «Тинькофф Банк», 
«Промсвязьбанк», «Росбанк», «СКБ-
банк», банк «Союз» и «ТКБ банк», в ре-
зультате чего будут выявлены более кон-
кретные риски и проблемы использова-
ния цифрового рубля [19].

Для системы ПОД/ФТ России ис-
пользование цифрового рубля повысит 
прозрачность расчетов и будет спо-
собствовать снижению рисков ОД/ФТ/
ФРОМУ, а также расходов финансовой 
индустрии на противодействие противо-
правным действиям. 

Одним из преимуществ введения 
цифрового рубля является возможность 
проведения анализа на основе больших 
массивов данных об экономических 
субъектах и их платежах.

Выводы 
Таким образом, учитывая все вы-

шесказанное, можно сделать вывод, что 
цифровая валюта Центрального банка 
РФ может если не свести на «нет» ис-
пользование криптовалюты в Российской 
Федерации, то хотя бы минимизировать 
ее популярность и вывод денег за рубеж. 
Одним из главных качеств криптовалю-
ты является отсутствие комиссий при 
осуществлении транзакций, таким каче-
ством будет обладать и цифровой рубль. 
Кроме того, цифровая валюта Банка 
России характеризуется отсутствием 
анонимности и полной прозрачностью 
операций, что будет способствовать сни-
жению риска ОД/ФТ/ФРОМУ.
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