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The article analyzes the main regulatory approaches to determining the confidentiality of accounting, 
economic and control information, as well as determining the degree of confidentiality of accounting, 
economic and control information in the process of ensuring economic security. Also, within the framework 
of the work, an independent interpretation of the category “confidentiality of accounting, economic and 
control information” is proposed, as well as other relevant conclusions are formulated.

В современной цифровой экономике 
конфиденциальность учетно-экономиче-
ской информации имеет первостепенное 
значение для обеспечения экономиче-
ской безопасности в рамках осуществле-
ния финансово-хозяйственной деятель-
ности. Обеспечение конфиденциально-
сти учетно-экономической информации 
является не только конкурентным пре-
имуществом экономического субъекта, 
но и одновременно соответствует нор-
мативным требованиям и обеспечивает 
доверительное отношение со стороны 
заинтересованных пользователей и пар-
тнёров экономического субъекта. 

Цель исследования 
Исследование влияния конфиден-

циальности учетно-экономической 
и контрольной информации на обе-
спечение экономической безопасно-
сти с целью выработки концептуаль-
но лучшего и оптимального подхода 
к категорированию конфиденциально-
сти, позволяющего произвести на его 
основе дальнейшие исследования, на-
правленные на получение необходи-
мого результата в оптимальные сроки, 
а также оценка возможности стандар-
тизации подходов и процессов в дан-
ной области.
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Материал и методы исследования 
В качестве источников и материалов 

для исследования служат нормативные 
правовые акты, а также материалы ис-
следований, проведенных авторами ра-
нее. В работе использованы теоретиче-
ские и эмпирические методы научного 
исследования, такие как методы анализа 
и синтеза, методы сравнения, методы на-
блюдения и моделирования.

Результаты исследования и их 
обсуждение

Исследование вопросов обеспечения 
конфиденциальности учетно-экономи-
ческой и контрольной информации сле-
дует начинать с определения норматив-
ного регулирования данных категорий. 

В рамках отечественного законода-
тельства понятие «конфиденциальная 
информация» не раскрывается и зача-
стую синонимируется с термином «ох-
раняемая законом тайна». Юридически 
к ней можно отнести любую информа-
цию, в отношении которой законода-
тельно установлены ограничения в до-
ступе, включая учетную, учетно-эконо-
мическую и контрольную информацию.

Ограничение доступа к конфиденци-
альной информации, условия отнесения 
такой информации к сведениям, состав-
ляющим коммерческую, служебную 
и иную тайну, обязательность соблю-
дения ее конфиденциальности, а так-
же ответственность за ее разглашение 
устанавливаются федеральным законо-
дательством (пункты 1, 4 статьи 9 Феде-
рального закона от 27.07.2006 №  149-ФЗ 
«Об информации, информационных тех-
нологиях и о защите информации» [3]). 

С целью проведения дальнейшего 
исследования, прежде всего, необходимо 
определить, что следует понимать под 
учетно-экономической информацией, 
а также под контрольной информацией.

В соответствии с положениями пун-
кта 2 статьи 1 Федерального закона 
от 06.12.2011 №  402-ФЗ «О бухгалтер-
ском учете» (далее – Закон №  402-ФЗ) 
в нормах данного пункта приведено за-
конодательное определение категории 
«бухгалтерский учет», в соответствии 
с которым под бухгалтерским учетом 
следует понимать процесс формирова-
ния документированной систематизиро-
ванной информации об объектах, пред-

усмотренных нормами закона Закон 
№  402-ФЗ (перечень объектов приведен 
в нормах статьи 5 Закона №  402-ФЗ), 
в соответствии с требованиями, установ-
ленными нормами Закона №  402-ФЗ, 
и составление на ее основе бухгалтер-
ской (финансовой) отчетности [4]. 

В итоге, представляется возможным 
сформулировать вывод, что результатом 
бухгалтерского учета как вида деятель-
ности является учетная информация, 
которую, исходя из указанного выше, 
можно определить как документирован-
ную систематизированную информацию 
об объектах, предусмотренных нормами 
статьи 5 Закона №  402-ФЗ, в соответ-
ствии с требованиями, установленными 
нормами Закона №  402-ФЗ, являющаяся 
основой для формирования бухгалтер-
ской (финансовой) отчетности.

Далее обратимся к нормам Концеп-
туальных основ представления финан-
совых отчетов  [7], в рамках Приложе-
ния А которого приведено определение 
термина «Полезная финансовая инфор-
мация» как финансовая информация, 
которая является полезной для основ-
ных пользователей финансовых отчетов 
общего назначения при принятии ими 
решений о предоставлении ресурсов от-
читывающейся организации. Приведен-
ное определение не раскрывает в полной 
мере источник формирования полезной 
финансовой информации и не приводит 
порядок такого формирования.

В данном случае, как представляется, 
учитывая, что в рамках статьи 21 Закона 
№  402-ФЗ [4] среди документов в обла-
сти регулирования бухгалтерского учета 
приведены «стандарты экономического 
субъекта», законодателем допускается 
возможность самостоятельной регла-
ментации данной терминологии в нор-
мах и положениях локальных норма-
тивных актов, формируемых на уровне 
экономического субъекта. И поэтому, 
отмечая важность использования учет-
ной информации, как основного инфор-
мационного источника для целей приня-
тия решений, предлагаем ввести термин 
«учетно-экономическая информация», 
в состав которой предлагается относить:

•	 учетную информацию (на основа-
нии норм п. 2 ст. 1 Закона №  402-ФЗ [4]),

•	 информацию и данных, сфор-
мированную на базе налогового учета 
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и (или) в результате соблюдения норм 
налогового законодательства, но непо-
средственно не относящуюся к учет-
ной информации,

•	 информацию, не отвечающую 
критериям, применяемым для учетной 
информации (надежность, достовер-
ность и др.), но по объективным при-
чинам служащую основой для принятия 
управленческих решений,

•	 информацию, полученную на ос-
новании данных других видов учета, на-
пример, управленческого или оператив-
ного (дополнительную информацию), 
не являющихся обязательными для 
применения, но определяющую воз-
можности для принятия управленче-
ских решений.

В самостоятельную когорту, как 
представляется, также следует отнести 
и контрольную информацию, под кото-
рой понимается информация, получен-
ная или сформированная в результате 
проведения проверок и контрольных ме-
роприятий (например, налоговых или ау-
диторских), на основании которой также 
представляется возможным принимать 
управленческие решения, которая также 
может быть отнесена к полезной финан-
совой информации.

Дополнительно характеризуя конфи-
денциальность контрольной информа-
ции, раскроем нормативное содержание 
понятий «аудиторская тайна» и «налого-
вая тайна».

Итак, в соответствии с норма-
ми пункта 1 статьи 9 Федерально-
го закона №  Федеральный закон 
от 30.12.2008 №  307-ФЗ «Об ауди-
торской деятельности» (далее  – Закон 
№  307-ФЗ) аудиторскую тайну состав-
ляют любые сведения и документы, по-
лученные и (или) составленные ауди-
торской организацией и ее работника-
ми, а также индивидуальным аудитором 
и работниками, с которыми он (индиви-
дуальный аудитор) заключил трудовые 
договоры, при оказании услуг, пред-
усмотренных нормами Закона №  307-
ФЗ [5]. Другими словами, аудиторскую 
тайну составляет информация, включая 
сведения и информацию, полученную 
из документов, полученные в ходе про-
ведения аудиторской деятельности.

Кроме того, аудиторская организация 
и ее работники, индивидуальный ауди-

тор и работники, с которыми им (ин-
дивидуальным аудитором) заключены 
трудовые договоры, обязаны соблюдать 
требование об обеспечении конфиден-
циальности информации, составляю-
щей аудиторскую тайну (п. 2 ст.9 Закона 
№  307-ФЗ) [5]. При этом, аудиторская 
организация, индивидуальный аудитор 
не вправе передавать сведения и доку-
менты, составляющие аудиторскую тай-
ну, третьим лицам либо разглашать эти 
сведения и содержание документов без 
предварительного письменного согласия 
лица, которому оказывались аудиторские 
услуги (п. 3 ст. 9 Закона №  307-ФЗ) [5].

В соответствии с нормами пункта 
1 статьи 102 Налогового кодекса РФ [2] 
(далее – НК РФ) налоговую тайну со-
ставляют любые полученные налого-
вым органом, органами внутренних дел, 
следственными органами, органом го-
сударственного внебюджетного фонда 
и таможенным органом сведения о на-
логоплательщике, плательщике страхо-
вых взносов, за исключением сведений 
являющихся общедоступными, а также 
ряда сведений, установленных нормами 
НК РФ [2]. Налоговая тайна не подлежит 
разглашению налоговыми органами, ор-
ганами внутренних дел, следственными 
органами, органами государственных 
внебюджетных фондов и таможенны-
ми органами, их должностными лица-
ми и привлекаемыми специалистами, 
экспертами, за исключением случаев, 
предусмотренных федеральным законом 
(п.  2 ст. 102 НК РФ) [2].

К разглашению налоговой тайны от-
носится, в частности, использование или 
передача другому лицу информации, со-
ставляющей коммерческую тайну (се-
крет производства) налогоплательщика, 
плательщика страховых взносов и став-
шей известной должностному лицу на-
логового органа, органа внутренних дел, 
следственного органа, органа государ-
ственного внебюджетного фонда или та-
моженного органа, привлеченному спе-
циалисту или эксперту при исполнении 
ими своих обязанностей.

Особенные виды предоставления 
сведений, не являющихся налоговой 
тайной, также устанавливается налого-
вым законодательством, в рамках кото-
рого также установлены специальный 
режим хранения и доступа в отношении 
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сведений, составляющих налоговую 
тайну, порядок предоставления доступа 
к сведениям, составляющим налоговую 
тайну, порядок применения ответствен-
ности за утрату документов, содержа-
щих составляющие налоговую тайну 
сведения, или разглашение таких сведе-
ний, и ряд других правил в отношении 
налоговой тайны.

Раскрывая термин конфиденциаль-
ности обратимся к нормам гражданского 
законодательства. Итак, в соответствии 
с нормами пункта 1 статьи 3 Федераль-
ного закона от 29.07.2004 №  98-ФЗ 
«О коммерческой тайне» (далее  – За-
кон №  98-ФЗ) коммерческая тайна  – 
режим конфиденциальности информа-
ции, позволяющий ее обладателю при 
существующих или возможных обстоя-
тельствах увеличить доходы, избежать 
неоправданных расходов, сохранить 
положение на рынке товаров, работ, ус-
луг или получить иную коммерческую 
выгоду [6]. При этом, информация, со-
ставляющая коммерческую тайну, – это 
сведения любого характера (производ-
ственные, технические, экономические, 
организационные и другие), в том числе 
о результатах интеллектуальной дея-
тельности в научно-технической сфере, 
а также сведения о способах осущест-
вления профессиональной деятельно-
сти, которые имеют действительную или 
потенциальную коммерческую ценность 
в силу неизвестности их третьим лицам, 
к которым у третьих лиц нет свободного 
доступа на законном основании и в отно-
шении которых обладателем таких све-
дений введен режим коммерческой тай-
ны (п. 2 ст. 3 Закона №  98-ФЗ) [6].

Как видно из представленного выше 
определения, коммерческая тайна более 
широкое понятие по отношению к кон-
фиденциальности учетно-экономиче-
ской и контрольной информации, однако 
на уровне действующего законодатель-
ства термин «коммерческая тайна» наи-
более полно характеризует его. 

Учитывая законодательное опреде-
ление коммерческой тайны, сформу-
лируем термин «конфиденциальность 
учетно-экономической и контроль-
ной информации»:

конфиденциальность учетно-эконо-
мической и контрольной информации – 
режим предотвращения нежелатель-

ной и (или) неконтролируемой утечки 
полезной финансовой информации, 
влияющей на управленческие реше-
ния пользователей.

Говоря непосредственно о влиянии 
конфиденциальности учетно-эконо-
мической и контрольной информации 
на обеспечение экономической безопас-
ности экономического субъекта, необ-
ходимо обратить внимание на несколь-
ко аспектов.

Вышеприведенные ссылки на норма-
тивные документы в достаточной степе-
ни демонстрируют уровень нормативной 
регламентации в области обеспечения 
конфиденциальности информации в раз-
личных областях, включая конфиденци-
альность учетно-экономической и кон-
трольной информации. Как представля-
ется, незащищенной областью в данном 
вопросе выглядит конфиденциальность 
учетно-экономической информации, 
ввиду отсутствия в нормах отечествен-
ного законодательства прямых норм, ре-
гулирования данного вопроса, за исклю-
чением нормативного регулирования 
коммерческой тайны, что есть не тоже 
самое. Учитывая подобную норматив-
ную прореху, предполагается, что эко-
номический субъект должен обеспечить 
конфиденциальность учетно-экономи-
ческой информации на уровне самосто-
ятельно разработанных локальных нор-
мативных документов (такие документы 
получат статус стандарта экономическо-
го субъекта в соответствии с нормами 
статьи 21 Закона №  402-ФЗ [4]), что по-
зволит в необходимой части обеспечить 
экономическую безопасность экономи-
ческого субъекта.

Надежная конфиденциальность учет-
но-экономической информации является 
основой конкурентного преимущества 
для экономического субъекта, посколь-
ку обеспечивается надежность и для 
принятия управленческих решений без 
влияния из вне. При этом содержание 
принимаемых управленских решений 
экономического субъекта также остает-
ся конфиденциальным для конкурентов, 
что в конечном итоге защищает стра-
тегические интересы экономического 
субъекта и сохраняет уверенное поло-
жение на рынке.

В качестве ещё одной угрозы для 
экономической безопасности можно 



23

НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"    № 2    2024

выделить обширное развитие цифро-
вых технологий и внедрений подоб-
ных технологий не только в финансо-
во-хозяйственную деятельность самого 
экономического субъекта, но и в при-
вычный обиход его сотрудников, что 
создает определенные риски для на-
рушения режима конфиденциальности 
учетно-экономической и контрольной 
информации и для всей экономической 
безопасности самого экономического 
субъекта. Среди основных рисков нару-
шения цифровой конфиденциальности 
представляется возможным выделить 
киберугрозы, фишинг, инсайдерская 
торговля, которые представляют со-
бой значительные риски для конфи-
денциальности учетно-экономической 
и контрольной информации. Проактив-
ные меры по обеспечению конфиден-
циальности данных не только предот-
вращают потерю ресурсов и активов 
экономического субъекта, но и обеспе-
чивают его защищенность от репута-
ционного ущерба, связанного с таки-
ми нарушениями.

В качестве мер стратегического ха-
рактера, направленных на обеспечение 
конфиденциальности учетно-экономи-
ческой и контрольной информации, 
на уровне экономического субъекта, 
в первую очередь, необходимо понима-
ние выработки комплексного подхода 
к разрешению данной проблематики, 
что в свою очередь, должно обеспечить 
решение следующих ключевых задач:

•	 внедрение надежных мер ки-
бербезопасности: шифрование, межсе-
тевые экраны и безопасные протоколы 
доступа являются необходимыми для 
защиты от цифровых угроз;

•	 соблюдение передовых практик 
управления информационными пото-
ками: регулярное проведение аудитов 
в данной области, оптимизационный 
подход к формированию баз данных 
и обеспечение их безопасного хра-
нения позволяют выработать более 
эффективные подходы к управлению 
и защите учетно-экономической и кон-
трольной информации;

•	 формирование целостной куль-
туры конфиденциальности в рамках 
финансово-хозяйственной деятельно-
сти экономического субъекта: прове-
дение постоянного и на периодической 

основе обучения сотрудников эконо-
мического субъекта по тематикам, на-
правленным на формирование навыков 
о необходимости обеспечения конфи-
денциальности учетных данных, уста-
новление четких политик поведения 
в этой области, а также изучение по-
следствий нарушения режима конфи-
денциальности обеспечивают необхо-
димый уровень коллективного понима-
ния степени значимости данных угроз 
для экономической безопасности;

•	 постоянный мониторинг и улуч-
шение соблюдения режима конфиден-
циальности: ландшафт поступающих 
извне и внутренних угроз постоянно 
меняется, требуя от экономического 
субъекта соблюдения бдительности 
на непрерывной основе, а также по-
стоянного внедрения и оптимальной 
адаптации мер, направленных на обе-
спечение экономической безопасности.

Выводы
Учитывая  вышеизложенно е , 

в заключение необходимо отметить, 
что роль и значение конфиденциально-
сти учетно-экономической и контроль-
ной информации на данном этапе не-
возможно переоценить. Данная область 
исследования недостаточно изучена 
в отечественной экономической науке 
и практике, что, в свою очередь, ока-
зывает определенное влияние на фор-
мирование качественно новых отноше-
ний между владельцем учетно-эконо-
мической и контрольной информации 
и пользователями этой информации, 
что в конечном итоге оказывает суще-
ственное влияние на формирование 
между ними доверительных отноше-
ний, обеспечение конкурентных преи-
муществ для финансово-хозяйственной 
деятельности экономического субъекта 
и формирование его системы внутрен-
него контроля, направленного на обе-
спечение его экономической безопас-
ности. Понимая значимость подобных 
мер и реализуя комплексные подхо-
ды стратегического характера, направ-
ленные на обеспечение учетно-эконо-
мической и контрольной информации, 
можно обеспечить достаточную и опе-
режающую эффективность финансово-
хозяйственной деятельности экономи-
ческого субъекта.
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